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Na zbraň, auto musíte mít povolení…

Ale na používání internetu není vyžadováno, 

žádné povolení

Přitom internet je sakra nebezpečné místo 



Jak vlastně internet vypadá?



Co vlastně na internetu děje?



• Rozšíření IT a používání internetu během posledních let
• Technologie nedílnou součástí života
• Nejlepší zabezpečení je prevence

Motivace



Jak často dochází ke kybernetickým útokům?



Jak často dochází k útokům?

Zdroj: Novinky.cz a Seznamzpravy.cz



Zdroj: Policie ČR



Pro mládež

• Malware

• Phishing - (Spear phishing)

• Ransomware

• Kyberšikana

Další běžné útoky

• (D)DoS

• Scanning

Jaké útoky jsou běžné?

Zdroj: film V Síti



Hacking

Úvod do Hacking(u)



Hledání a využití slabin systému nebo zařízení

Co je to vlastně ten Hacking



Motivace: peníze, informace, strategická výhoda, sláva a uznání

Typy: white hat, grey hat, black hat

O hackerech





Phishing

Aneb útoky s velkými následky, které vám dokáže udělat prakticky, kdokoliv kdo 

umí udělat webovou stránku



Phishing

• Útok na uživatele s cílem získat citlivé údaje
• jméno a heslo

• 2FA - (Druhý Faktor)

• číslo platební karty

• Útočník se vydává za autoritu
• Banka

• Poskytovatel služeb (e-mail, e-shop,...)

• Cílený phishing je označován jako spear-phishing
• Konkrétní osoba, společnost



Phishing: e-mail



Phishing: e-mail



(Spear)Phishing: e-mail



Phishing: bankovnictví 1/5



Phishing: bankovnictví 2/5



Phishing: bankovnictví 3/5



Phishing: bankovnictví 4/5



Phishing: bankovnictví 5/5



Phishing: obchod, banka, test na covid



Social Engineering

Aneb je to celé více o psychologii než o počítačích



Modus operandi

• Vyvolat strach
• Máme vaše video, fotky,...

• Donutit uživatele jednat pod časovým tlakem
• Máte jen pět minut, jinak...

• Pokud nepošlete Bitcoiny do 24 hodin, pošleme …

• S cílem donutit uživatele k akci, než se zamyslí



[Aktivita] Zkuste nenaletět

• Otevřete si Phishing Quiz od Google a KyberTest od Policie ČR

• Zadejte požadované údaje a odhalte phishing



Soukromí



Přemýšleli jste někdy nad Vaším soukromím

na soc. sítích?







Kdo uvidí vaše budoucí příspěvky? - (Přátelé)

Kdo vás může kontaktovat? (Všichni/Přátelé přátel/Přátelé)

Kdo si může prohlížet vaše příspěvky a fotky? (Přátelé)

Je možnost si to i vyzkoušet přímo ve FB, jak váš profil vypadá pro 

ostatní :)

Co tam nastavit?



Oprávnění aplikací 3. stran



Pojďme si stáhnout data z facebooku



Pojďme si stáhnout data z facebooku



Pozor! Co na sebe sdílíte.

● Všechny fotky, co sdílíte na sociální sítě 
se stávají majetkem dané sociální sítě

● Nesdílejte fotky dětí na sociálních sítí

Bacha na soukromí v aplikacích jako 
Garmin, Strava a další…



Malware

Aneb klasické počítačové viry



Malware

• Spyware

• Adware

• Rootkit

• Trojský kůň



Antivirus

• Pravidlo č. 1 – aktualizujte

• Mějte vždy jen jeden aktivní antivirus

• Základní funkcionality: ochrana v reálném čase, pravidelná 

aktualizace virové databáze

• Rozšířené funkcionality: Firewall, Anti-Adware, Anti-Spyware, 

Anti-Ransomware, Anti-Phishing, Anti-Spam

• Prémiové funkce: Pokročilé webové štíty, správce hesel, 

rodičovská ochrana, šifrování apod.



Obecné tipy a triky

• Nepohybujte se na pochybných webech

• Mějte aktualizovaný počítač a mějte antivirus

• Nenechávejte přihlášený počítač – win + L

• Zálohujte do cloudu, popř. na externí HDD

• Při recyklaci počítače, minimálně zformátujte disky



Sexting

Aneb zábava pro dospělé



• Eva nafotila (intimní) fotky, poslala je kamarádovi

• Kamarád si je nenechal pro sebe… 

• …a teď je jich (po několika letech) plný Internet

• Evu teď může kdokoli vydírat...

• Může mít problémy v práci, ve škole, kyberšikana,…

Co Internet má, to nevydá...



• "Sexting je zábava, dokud …"

• V ČR do 18 let, se jedná o trestní čin

• Pornografie z pomsty - na DVTV

Sexting

Zdroj: Extra.cz



• "ale na Snapchatu ty zprávy mizí..."

• "ale na Instagramu ty zprávy mizí..."

• Snapchat tvrdí, že zprávy maže, ale...

• Instagram ani nepopisuje, jak nakládá s fotkami

"Člověk nemusí být hacker na to, aby udělal screenshot"

Snapchat, Instagram 





Kyberšikana a další hrozby v Kybersvětě

Aneb protože svět byl málo nebezpečný 



• Filmy skvěle ukazující nebezpečí dnešního světa: 

• V Síti

• Marty is Dead

• Od 6. třídy připravit žáky na hrozby současnosti

Kyberšikana a další hrozby v Kybersvětě



• Neodpovídat

• Udělejte záznam (screenshot)

• Konverzaci nemazat!

• Ignorace

• Nahlášení provozovateli/policii

• Informování přátel/rodiny

• Svěřte se

Co když…Vám někdo nadává, vyhrožuje



• Policie ČR (vydírání, pošlete někomu peníze,...)

• CSIRT.CZ (CZ.NIC), GovCERT.CZ (NÚKIB)

• Banka (v případě zneužití karty/účtu)

• Neziskovky (Linka Bezpečí)

• Nahlášení závadného obsahu
• https://www.stoponline.cz/cs/

Na koho se obrátit



• Prevence je nejlepší obranou
• Aktualizace zařízení, nastavené soukromí na soc. sitích, 

vědět o hrozbách, co se mi mohou stát a jak se bránit…

Co si z dneška odnést



• Blog Czechitas - Bezpečné chování na internetu: Tipy, 
které ti mohou usnadnit život

• YT videa Czechitas:
• Bezpečnost na internetu
• Bezpečnost na vašich zařízení
• Jak na wifi a proč nepoužívat veřejnou wifi

• Czechitas Podcast - Emaily a hesla se dají koupit za několik 
dolarů s Ondrou Šrámkem

• Qubit Conference Prague 2022 - 25. - 26.5. 
• s kódem S@VE10Czechitas máte 10% slevu na vstup

Chcete se dozvědět více? Navštivte



• (Ne)Bezpečná síť

23. 4.  České Budějovice

• Poznej svět IT: přehled pojmů

7. 5.  Mladá Boleslav

• Excel 1

14. 5. Liberec, Lipo.ink

• Planeta robotů (pro děti)

21. 5. Mladá Boleslav

Více informací najdete na www.czechitas.cz nebo FB skupině Czechitas Liberec

Zaujali jsme Vás? Zúčastněte se našich 
kurzů



Děkujeme za pozornost

Zuzana Heferová
Branch Lead Liberec

zuzana.heferova@czechitas.cz

Petr Průcha
Lektor Czechitas


