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Nejvetsi kybernetické
hrozby pro mladez

Petr Prdcha




Na zbran, auto musite mit povoleni...
Ale na pouzivani internetu neni vyzadovano,
zadné povoleni
Pritom internet je sakra nebezpecné misto



Jak vlastné internet vypada?

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES
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Co vlastne na internetu deje?

A Minute on the Internet in 2021

Estimated amount of data created
on the internet in one minute

NETFLIX m
28,000 subscrib @
,000 subscribers :
watching 2m views
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Motivace %‘czechitas

*  Rozsireni IT a pouzivani internetu béhem poslednich let
*  Technologie nedilnou soucasti zivota
*  Nejlepsi zabezpeceni je prevence



%czechltas

Jak casto dochazi ke kybernetickym utokim?




)4 7 7 ’ o hi
Jak ¢asto dochazi k utoklim? 7 czechicas

Hackefi se v Rusku zaméfili na véfici. A ukradli 57 000 e-maill
novinky.cz/bezpecnost/clanek/hackeri-se-v-rusku-zamerili-na-verici-a-ukradli-57-000-e-. ..

Pred 6 dny - Hackefi se v tomto tydnu zamé&fili na véFici, prostfednictvim

Hradi pfisli o 615 miliona dolart. Kvuli hackerim z KLDR
novinky_cszezpecnosvclaneIo'hraci-prisli-0-61 S-milionu-dolaru-kvuli-hackerum-z-kidr-4 .

m BFmsd 3 dmie - T beAdaS] 45 milicn® dalar® fnacabich 4 4 mailiaed 5AY

Ceskolipska nemocnice se stala tercem kybernetického utoku...
seznamzpravy.cz/regiony-zpravy-liberecky-kraj-ceskolipska...

Pred 2 mésici - Krajska Nemocnice s poliklinikou v Ceské Lipé se stala v
patek terem kybernetického utoku, nasledky odstranuje jesté dnes.
Nefunkéni byly zejména e-maily, vnitfni chod nemocnice utokem naruseny...

= . . . L i = T e e e e e

m tfv'_d_”? s_tala 505'53"“ sit \.-’Kontal{te,_ kiera je WSEUU OD?ODOU .Eac?boolf.u. ] nabourat poéitacové systémy Centralni banky Ruské federace. Zmocnili se
Prinlasilo se k nému hnuti Anonymous, ktere vice nez 12 milionum uzivatelu... lidajn& desitek tisic internich dokumentd, a to véetné tajnych dohod. Ty se...

Polska Zeleznice kolabuje. MUZou za to hackefi } o } ) .
novinky.cz/bezpecnost/clanek/polska-zeleznice-kolabuje-muzou-za-to-hackeri-40390727 Pocet haCkerSkyCh utoku na Ukra]mu S€ ZWS” o rekordnich 196 %

novinky.cz/bezpecnost/clanek/pocet-hackerskych-utoku-na-ukrajinu-se-zvysil-o-rekord. ..

PFred mésicem - S vaZnymi problémy se od &tvrteéniho rana potyka Zeleznice

== i B v Polsku. Cestujici se musi pfipravit na desitky minut zpoZdéni, ale take na Pred mesicem - Dramaticky ”?f”St ha}ckerskych Uto'“f na strategiclfe clle
Y rugeni spojl, problémy jsou hiageny na stovkach kilometri tras. Podle vieh. .. v Ukra]me_ zaznameqala.od zaf:atku v\ialky kfbe,rbe?pecnf)sm' Spo_'_ecm?m )
Check Point. Ma mu3ce jsou pfedeviim potitatove systémy ukrajinské viad. .

Zdroj: Novinky.cz a Seznamzpravy.cz
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Jaké utoky jsou bezné? 4 czechitas

Pro mladez
* Malware

* Phishing - (Spear phishing)
* Ransomware
* Kybersikana

Dalsi bezné utoky
* (D)DoS
* Scanning

Zdroj: film V Siti



Hacking
Uvod do Hacking(u)



Co je to vlastné ten Hacking P czechicas

Hledani a vyuziti slabin systemu nebo zarizeni



%‘czechltas

O hackerech

Motivace: penize, informace, strategickd vyhoda, sléva a uznani

Typy: white hat, grey hat, black hat



@czechitas

NERFNOW.COM HACKING

YOU ARE HACKING AN ALIEN NETWORK,




Phishing

Aneb Utoky s velkymi nasledky, které vam dokaze udélat prakticky, kdokoliv kdo
umi udélat webovou stranku



Phishi ng %czechltas

* Utok na uZivatele s cilem ziskat citlivé tdaje
* jméno a heslo
* 2FA - (Druhy Faktor)
* (islo platebni karty
* Uto¢nik se vydava za autoritu
* Banka
* Poskytovatel sluzeb (e-mail, e-shop,...)

* (ileny phishing je oznacovan jako spear-phishing
*  Konkrétni osoba, spolecnost



Phishing: e-mail heaechita

Zména hesla Dorucena posta  x =
Dorucena posta (1 ... . . .
Jifi Moos 21:02 (Pfed 0 min.) - -
Buzz . )
S hvézdickou Ol e 1=
Dulefité Dobry den Tomasi,
Odeslana posta ) ) ) ,
Koncepty (1) dnes doslo na nasem serveru k chybe databaze. 2
tohoto davodu je nutné se odhlasit z vaseho Uétu a
Cestovni Znovu prihlasit pres tento odkaz
Notes , ) , )
e Omilouvame se za zpusobené problémy!
Facebook Team
Chat www.facebook.com
http://phishing-web.cz/  m | b
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Phishing: e-mail Thezechicas

NETFLIX

Update current billing information

Hi,
Unfortunely, we cannot authorize our payment for next billing cycle of your
subcription, Netflix was unable to recieve a payment because the financial

institution rejected the monthly charge.

To resolve this issue, Please update your payment information by pressing the

button below.

Update Payment

Obviously we'd love to have you back. if you change your mind, simply restart
your membership and update your payment to enjoy all the best TV shows &

movies without interruption.



(Spear)Phishing: e-mail B

FWD: 1129832412442 || Azure AD connector blog update

czechitas

- Al vi
Herman Maier <v-hemaie@support.microsoftoniline.mi> Bepby fomved

To Michal Kuéera

HM

B2 Microsoft Podpora

Hi Michal,

My name is Herman and | am assisting on the case regarding STC blog project. From the case it seems that there was a problem with application link.

During my remote session with Mr. Hruban we modified the AAD link but to complete the solution everyone needs to reconsent permissions to blog app. Then we will finish the task and everyone who did not reconsent will be unable to log in.
Please use this link to reconsent (grant) permissions:

Thank You

Herman Maier

n: 4358791

4358791

| Australia: 1-800-15276 | Singapore: 800-120517 | Malaysia: 1-800-81517 : 0808 234667 | New Zealand: 0800-45917 | South Africa: 080-09-8320 | Ireland: 1-800-76647 | United States/Canada: +1-425-704
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Phishing: bankovnictvi 1/5

Podezrely odkaz

Tento odkaz vede na neddvéryhodnou stranku. Opravdu cheete
pokragovat na stranku greenmarketingzone.com?

Pokradovat
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Phishing: bankovnictvi 2/5

Raiffeisen
BANK CZ / EN ‘ Kontakty ‘ Bezpeénost ‘ Népovéda
Banka inspirovand Hienty

Vstup na Géet
Zpisob prihlasent

SMS kéd RB kli& Osobnf kIi&

Klientské &islo

Zapomnli jste Vase Klientské &islo? Navitivte jakoukoli pobogku
Raiffeisenbank.

Pozddejte o autentizaéni kéd kliknutim na flagitke
POSLAT KOD

POSLATKOD »

Upozoméni: Autentizaéni kéd bude zaslén na V&E mobilni
telofon. ¥ pipads pofisi nds kontakhuite na NONSTOP infolince
800 900 900 nebo e-mailem na info@rb.cz
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Phishing: bankovnictvi 3/5

Raiffeisen
BANK CZ /EN ‘ Kontakty | Bezpednost | Népovéda

Banka inspirovand Klienty

Vstup na Uéet
Zpisob prihlaseni

SMS kéd RB kii& Osobni kli¢

Autentizaéni kéd byl zaslan na Va3 mobilnf telefon

Autentizagni kéd

kéd je ve formatu napf. 1234 - 1234 - 123

I-PIN

nebo znovu Poslat kéd

V pfipadé potif nds kontckiuite na NONSTOP infolince 800
900 900 nebo e-mailem na info@rb.cz
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Phishing: bankovnictvi 4/5

gnAiﬁ'e{isen @ & ﬁ

Banka inspirovand klienty

| Osobnibankovnichi | CZ ™ | ODHLASIT

CERTIFIKACNI KOD KROK 3 ZE 3
Certifika&nf kéd byl zaslén na Va3 mobilni telefon

Certifikaéni kéd*

nebo znovu Poslat kéd

< ZPET POTVRDIT 4

i_ 800 200 900 [ +420 412 446 400




£ czechitas

Phishing: bankovnictvi 5/5

Omlouvame se, pozadovana stranka neexistuje

Uvedenou strénku se ndm nepodafilo najit. Je mozné, Ze byla odstranéna, pfejmenovéna nebo neni doasné
dostupné.

Zkuste pouzit jednu z uvedenych moznosti:

Zkontrolujte, zda méate spravnou adresu.

Zkuste zacit znovu z Gvodni strénky.

Vrafte se zpét na pfedchozi stranku.

Vyuzit vyhleddvani v pravém hornim rohu strénky.




0@ﬁczechitas

Phishing: obchod, banka, test na covid

oday 13:4¢ Texting with +49 163 9524343 (SMS/MMS)

Vasi zasilku jsme obdrzeli do

Snazime se s vami spojit naseho celniho skiadu. Pro Ul
A ¥ dokonceni dodavky prosim zapla'‘te
ohledne vasi vyhry z vyrocniho o Coichhmimebiboon Vysledky test &,
/pc£amba .
losovani Alza ze dne 3. runa Apr 71504
Ce ka Se na potvrzen' @ IF‘EJ Text message @ \9/ v odkazu niZe naleznete vysledky svych
testl na CoVid-19 z nasi laboratore.
Vysledky: h ‘
TODAY :
(Ceska Sporitelna) Vazeny e s D
po  Supermarkety Albert kliente, Vase internetove e e presim
oznémily, Ze béhem Z = Vojenska fakultni nemocnice Praha.
albert pandemie rozdaji kupény v ... bankovnictvi b)’IO zablokovano. i e Datum
i abertez Pro odblokovani pokracujte na e e
Supermarkety Albert oznamily, ze https:// : best/
béhem pandemie rozdaji kupény v 1Ips://Csas-george.nbest/csas
hodnoté 3000 K¢&! Kupdn ziskate zde: (CSAS . CZ)

i TR I A & P e
http://Albert.superma.cc



Social Engineering

Aneb je to celé vice o psychologii nez o pocitacich



: 2 czechi
Modus Operand| Q&czec itas

* Vyvolat strach
* Mame vase video, fotky,...

* Donutit uzivatele jednat pod ¢asovym tlakem
* Mate jen péet minut, jinak...

Pokud neposlete Bitcoiny do 24 hodin, posleme ...

* S cilem donutit uzivatele k akci, nez se zamysli



[Aktivita] Zkuste nenaletét %Czechitas

® Otevrete si Phishing Quiz od Google a KyberTest od Policie CR

® Zadejte poZadované tdaje a odhalte phishing




Soukromi



Premysleli jste nekdy nad Vasim soukromim
na soc. sitich?



@ 5 O B

Petr Pricha
Zobrazit profil

n Poslat zpétnou vazbu
Pomozte nam vylepiit Facebook.

G Mastaveni a soukromi D

0 Mapovéda a podpora >

‘ Zobrazeni a usnadnéni pristupu >

B> Odnlasit se

Soukromi - Smluvni podminky - Reklamy - Volby reklamy
[ - Cookies - Dalii - Meta © 2022

Nastaveni a soukromi

MNastaveni

Prohlidka soukromi

Centrum soukromi

Zaznamy o aktivitach

Predvolby kandlu vybranych pfispévku

Jazyk



0 Q, Hledejte na Facebooku

Nastaveni

LS Oy =k &

¥

Obecné
Zabezpeceni a prihlasovani

Vase informace na Facebooku

Soukromi
Rozpoznavani obli¢eja
Profil a oznadovani
Vefejné piispévky
Blokovani

Poloha

Soubory cookie

Jazyk a region

Stories

Upozornéni

Mobil

Aplikace a weby
Hry

Firemni integrace

@

B Gg 5]

Nastaveni a nastroje pro ochranu soukromi

Prehled soukromi Zkontrolujte n&kolik dileZitych nastaveni
Zkontrokjte si nékters alleZitd nastaveni, at méte jistotu, 2e svijj obsah sdilite 5 lidmi, se Kerjmi ho sdilet cheete
Spravovat profil
KdyZ piejdete na swij profil, miFete zménit soukromi profilovich informaci, tfeba kdo uvidi vaZe narozeniny nebo vztahy.

Ziskejte dalgi informace pomoci zékladd soukromi
Najdé&te si pomoci tohoto interaktivnine privedce cdpovidi na obvyklé otdzky.

Vage aktivita Kdo uvidi vase budouci pfispévky? Verejny Upravit
Zkontrolujte si viechny pfispévky a obsah, ve PouZit zaznamy o aktivitach
kterém jste oznageni
Chcete omezit okruh uZivatel( u pfispévkl, které jste Omezit minulé piispévky
sdileli s pfateli pfatel nebo vefejné?

Kdo uvidi lidi, stranky a seznamy, které sledujete? Jenom ja Upravit

Jak vas najita Kdo vam miZe poslat Zadost o pfatelstvi? Viichni Upravit

kontaktovat
Kdo vidi seznam vasich pratel? Pratelé Upravit
Kdo vas miZe vyhledat pomoci vami uvedené e-mailové adresy? Pratelé Upravit
Kdo vas miZe vyhledat pomoci vami uvedeného telefonniho &isla? Jenom ja Upravit
Chcete, aby vyhledavace mimo Facebook odkazovaly na vas profil? Ne Upravit




Co tam nastavit?

Kdo uvidi vase budouci prispevky? - (Pratele)
Kdo vas muze kontaktovat? (VSichni/Pratelé pratel/Pratelé)

Kdo si muze prohlizet vase prispévky a fotky? (Pratelé)

Je moznost si to i vyzkouset primo ve FB, jak vas profil vypada pro
ostatni ;)

"‘\‘1'\\, -
éﬁj}czecmtas



s v 7 . ’ %czechltas
pravneni aplikaci 3. stran = 4. .

Information an app can access

° & N -

©" Obecne Aplikace a weby Nastaveni i
{3 zabezpecenia Pfihlageno pies Facebook Public Some information about you is part of your public profile or is information you've made public. An app

prihlagovani
B3 Vage informace na Obecné Other information is not public and an app can access it through this connection anly if you choose to s

Facebooku Aktivni 1 Platnost vypréela Odebrano Hledat aplikace a weby Non-public If it appears you haven't logged into an app with your Facebook account in the last 90 days, the app's a

[ Zahezpe&eni a pfihlaéovéni Note that, even if an app no longer has access ta your non-public information, it may still have non-put
IB Soukromi - 3 . ;
{1 Timeline a oznacovani Pristup k ddajum: aktivni ® Vase informace na Facebooku o We've made changes to Apps and Websites to include apps that are temporarily offline as well as th
m Stories Do t&chto aplikaci a na tyto weby se pfihlasujete pfes Facebook, naposledy docela nedavno. MiZou Zadat informace o vés, kte
nimi rozhodnete sdilet. Dal3i informace
Poloha
Sijte k témto GGelim: i MALLTV
© Blokovani Tento seznam vyuzijte k témto tGcelum: i Soukromi m"’; 2 2015 At
m Jazyk a region = Podivejte se, o jaké informace mGZou Zadat, a pfipadné to zméfite .
+ Odeberte aplikace a weby, které uz nechcete + ¢ Rozpoznavani obliceju

TikTok
Added on Feb 19, 2020 » Active

() Rozpoznavani obliceju

@u . 4 Profil a oznacovani
pozoment Aktivni aplikace a weby
[ Mobil '3

Verejné prispévky

Duolingo
Added on Feb 24, 2017 » Active

Vefejné prispévky

. - TikTok

& Anii Spotify @ Blokovani Added on Jun 3, 2020 * Active
Aplikace a weby Podivejte se ap...
£ Ryehle hry Poloha Forest
Q Firemni integrace Added on Sep 14, 2019 * Active
I3 Rekiamy 2] Soubory cookie
AirVisual Apps Production

& Platoy Piedvolb ) Added on Jul 17, 2018 » Active
&3 Zpravy podpory redvolby Aa Jazyk a region

& Videa Bitmoji
. Stories Added on May 16, 2017 * Active
0’ Aplikace, weby a hry .’j Upozornéni z her a aplikaci
Vigo Video
Toto nastaveni fidi vasi moZnost provadét interakce s Toto nastaveni fidi herni Zadosti od pratel a aktualizi - Upozornénl' pdsden s 20,2016 = Acive
aplikacemi, weby a hrami jak na Facebooku, tak mimo néj stavu zvefejfiované hrou a upozornéni z aplikaci o
Vyvojafil na Facebooku a v Gameroomu. Zména t&c : Revolut
i o] oo e D Mobil Added on Aug 10,2016 * Active
Zapnuto nastaveni neovlivni vasi moZnost pouZivat aplikace n '
hrat hry.
Hvézda internetu 2013
Upravit Upozornéni jsou vypnuté r Aplikace a weby Added on Nov 6, 2012 * Active
Unracit ¢+ H ry Superball

Added on Apr 27, 2012 * Active

» Firemni InteQrace What kind of person are you?

Added on Apr 9, 2012 * Active




Pojdme si stdhnout data z facebooku " czechitas

Hledat

©% Obecné Vase informace na Facebooku

{3 Zabezpeceni a
prihlasovani

B3 vase informace na Svoje informace si muZete kdykoli prohlédnout nebo stahnout, stejné jako odstranit svij ucet.
Facebooku

[B Soukromi Pristup k vasim informacim Zobrazte si svoje tdaje podle kategorie Zobrazit

[ Timeline a oznagovani
m Stories Stazeni vasich informaci Stahnéte si kopii Udaju. Tak si své tidaje budete moct jen tak nechat nebo prenést Zobrazit
G o jiného zarfizeni.

Poloha
@ Blokovani Zaznamy o aktivitach Zobrazte si a spravujte idaje a néktera nastaveni Zobrazit
m Jazyk a region
R — Sprava vasich udaju Prectéte si vic o tom, jak svoje Gidaje mUZete spravovat Zobrazit
[i] Rozpoznavani obliceju
Deaktivace a odstranéni Docasné udet deaktivovat nebo trvale odstranit Zobrazit

0 Upozornéni
[® Mobil
Verejné prispévky

ﬂ Aplikace a weby
2% Rychlé hry

@ Firemni integrace
m Reklamy

E3 Platby

Q‘ Zpravy podpory

B videa



Pojdme si stdhnout data z facebooku " czechitas

0 Q, Hledejte na Facebooku @ % ‘? @ d

Nastaveni Vase informace na Facebooku

is: Obecné . o N . . I
Svoje informace si miZete kdykoli prohlédnout nebo stahnout, stejné jako odstranit svij Géet

@ Zabezpedeni a piihlasovani

® Vase informace na Facebooku PFistup k vasim Zobrazte si svoje Gdaje podle kategorie Zobrazit
informacim

2 Soukromi

Presunuti kopie vlastnich Zkopirujte si fotky, videa, pfispévky a dalsi informace do jiné Zobrazit
C° Rozpoznavani obli¢eji dat Siuzby.
% Profil a oznacovani StaZeni vagich informaci  Stahnéte si kopii Udaji. Tak si své udaje budete moct jen tak Zobrazit
R "¢ Pt oo neno e
& Veiejné prispévky
@ Blokovani Zaznamy o aktivitach Zobrazte si a spravujte daje a néktera nastaveni Zobrazit
Poloha Aktivita mimo Facebook  Zobrazte si nebo vymazte informace o akiivité od firem a Zobrazit

organizaci, které navitévujete mimo Facebook
2] Soubory cookie

Aa Jazyk a region Sprava vasich adaju Preététe si vic o tom, jak svoje Udaje miiZete spravovat. Zobrazit
Stories Deaktivace a odstranéni  Docasné Ucet deaktivovat nebo trvale odstranit. Zobrazit
_ Upozornéni

Informace  Vytvofitreklamu  Vytvofitstranku  Vyvojafi  Kariéra Soukromi Cookies  Volby reklamy[>  Smiuvni podminky  Ndpovéda
Mobil

a English (US) Slovenéina Pyccrwi Tiéng Vidt Deutsch Francais (France) Bwnrapoxd Polski Espafiol Portugués (Brasi) | +

g
N Aplikace a weby

& Hry



Pozor! Co na sebe sdilite.
@

V roce 2018 doslo k Uniku dlvérnych informaci o US
zakladnach v Syrii. Vojaci v okoli zakladen sportovali s
bézeckou aplikaci Strava, ktera na zakladé dat od
uzivateld automaticky zobrazuje oblibenost bézeckych
tras na svétové mapé — tedy i véetné perimetrd tajnych
zakladen.

Translate Tweet

28.1.2018

KDYZ S1 JDESZABEHAT

e

i

,‘.

b
R ODHALIS SVOII SUPERTAINOU
ZAKLADNU V;SYRII

Zdroj: Strava

%czechitas

. VSechny fotky, co sdilite na socialni sité
se stavaji majetkem dané socialni site

. Nesdilejte fotky déeti na socialnich siti

Bacha na soukromi v aplikacich jako
Garmin, Strava a dalsi...



Malware

Aneb klasické pocitacove viry



Malware

Spyware
Adware
Rootkit
Trojsky k

O v

un

Payment will be raised on

51672017 00:47:55

Time Left

Your files will be lost on
512002017 00:47:55

Time Left

Contact Us

|

%czechltas

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

R B I

Send $300 worth of bitcoin to this address

129YDPgwueZ9NyMgw519p7AABisjr6 SMw

bitcoin
ACCEPTED HERE




Antivirus 0@%czechitas

* Pravidlo ¢. 1 - aktualizujte
* Méjte vzdy jen jeden aktivni antivirus

* Zakladni funkcionality: ochrana v realném cCase, pravidelna
aktualizace virové databaze

* RozSifené funkcionality: Firewall, Anti-Adware, Anti-Spyware,
Anti-Ransomware, Anti-Phishing, Anti-Spam

* Prémiové funkce: Pokrocilé webove Stity, spravce hesel,
rodicovska ochrana, sifrovani apod.



Obecne tipy a triky A czechitas

* Nepohybujte se na pochybnych webech

* Méjte aktualizovany pocitac a mejte antivirus
* Nenechavejte prinlaseny pocitac - win + L

* Zalohujte do cloudu, popr. na externi HDD

* Prirecyklaci pocitace, minimalné zformatujte disky



Sexting

Aneb zabava pro dospeélé



4 7 2% hit
Co Internet m4, to nevyda... R czechitas

* Eva nafotila (intimni) fotky, poslala je kamaradovi
* Kamarad si je nenechal pro sebe...

* ..atedjejich (po nekolika letech) plny Internet

* Evu ted muze kdokoli vydirat...
* MUZe mit problémy v praci, ve Skole, kybersikana,...



Sexting

* "Sexting je zabava, dokud ..."

%czechltas

* V CRdo 18 let, se jedna o trestni ¢in

* Pornografie z pomsty - na DVTV

Pornoutitelka z Ceské Lipy narazila na zkuseného pornoherce.
Zamotala se ji z néj hlava a pak tvrdila, Ze nékdo musel dat
drogy do vétraku. Pornoherec se jmenuje Ales a v branzi pracuje
i jeho sestra Nikola.

Olomoucka diskotéka Varna zazila skupinovy sex, ktery probéhl
na mistnim zachodé. Jedna divka si to rozdala s nékolika
chlapci. Hovofi se o tom, ze jich bylo 7.Jeden z Ucastniku
promluvil.

Zdroj: Extra.cz
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SnapChat, |nstagram %czec itas

* "ale na Snapchatu ty zpravy mizi..."
* "ale na Instagramu ty zpravy mizi..."

* Snapchat tvrdi, ze zpravy maze, ale...
* Instagram ani nepopisuje, jak naklada s fotkami

"Clov&k nemusf byt hacker na to, aby udélal screenshot”
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PROSTE NEI’(ISilH NAHY FOTKY

imgfiip.com M




Kybersikana a dalsi hrozby v Kybersvete

Aneb protoze svet byl malo nebezpecny



Kybersikana a dalsi hrozby v Kybersvété T czechicas

o/

* Filmy skvele ukazujici nebezpedi dnesniho svéta:
* VSt
* Marty is Dead

* Od 6. tridy pripravit zaky na hrozby soucasnosti



Co kdyz...Vam nékdo nadava, vyhrozuje frczechicas

* Neodpovidat

* Udélejte zdznam (screenshot)
* Konverzaci nemazat!

* lgnorace

* Nahlaseni provozovateli/policii
* Informovani pratel/rodiny

* Sverte se



Na koho se obréatit “R czechitas

* Policie CR (vydiréni, poslete nékomu penize,...)
* CSIRT.CZ (CZ.NIC), GovCERT.CZ (NUKIB)

* Banka (v pripade zneuziti karty/uctu)

* Neziskovky (Linka Bezpeci)

* NahlaSeni zavadného obsahu
* https://www.stoponline.cz/cs/
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Co si z dnedka odnést 7 czechitas

*  Prevence je nejlepsi obranou
* Aktualizace zarizeni, nastavené soukromi na soc. sitich,
védet o hrozbach, co se mi mohou stat a jak se branit...



)4 i 7 v . . o hi
Chcete se dozvedet vice? Navstivte czechicas

*  Blog Czechitas - Bezpecné chovani na internetu: Tipy,
které ti mohou usnadnit zivot
* YT videa Czechitas:
*  Bezpecnost na internetu

* Bezpecnost na vasich zarizeni
* Jak na wifi a proc¢ nepouzivat verejnou wifi

* (zechitas Podcast - Emaily a hesla se daji koupit za nekolik
dolar( s Ondrou Sréamkem

*  Qubit Conference Prague 2022 - 25. - 26.5.
* s kodem S@VET0Czechitas mate 10% slevu na vstup




Zaujali jsme Vas? Zucastnete se nasich R czechitas
kurzu

*  (Ne)Bezpeclna sit
23. 4. Ceské Budg&jovice
« Poznejsvét IT: prehled pojm(
7. 5. Mlada Boleslav
*  Excel1
14. 5. Liberec, Lipo.ink
 Planeta robotu (pro déti)
21.5. Mlada Boleslav

Vice informaci najdete na www.czechitas.cz nebo FB skupiné Czechitas Liberec




%czechitas

Dekujeme za pozornost

Zuzana Heferova Petr Prlcha
Branch Lead Liberec Lektor Czechitas
zZuzana.heferova@czechitas.cz
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